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Aceasta cercetare are ca obiectiv principal sa analizeze motivele care stau la baza utilizarii
insuficiente a serviciilor si formularelor digitale oferite de institutiile publice din Romania. De
asemenea, urmareste sa dezvolte un model inteligent de platforma digitala capabild sa abordeze
provocirile actuale si viitoare legate de accesul si utilizarea tehnologiilor digitale. In contextul
in care digitalizarea si automatizarea proceselor castiga tot mai mult teren in administratia
publicd, studiul doreste sd faciliteze o mai buna integrare a cetatenilor in ecosistemul digital si
sa sprijine modernizarea serviciilor publice.

Aceasta cercetare are o relevanta deosebitd pentru dezvoltarea socio-economica a Romaniei,
deoarece accesul la tehnologie si competentele digitale sunt factori esentiali pentru incluziunea
sociald. O mai buna intelegere a starii actuale a incluziunii digitale poate contribui la reducerea
decalajelor digitale si la promovarea egalitatii de sanse In randul cetétenilor, indiferent de
varstd, educatie sau locatie geografica. Studiul urmareste sa identifice solutii si strategii care
sd sprijine participarea activa a tuturor categoriilor sociale la transformarea digitald, avand ca
scop final crearea unei societdti mai echitabile si mai eficiente din punct de vedere digital.

O1. Identificarea nevoilor si a capacitatilor populatiei din Roménia in ceea ce priveste
utilizarea tehnologiei si a internetului.

Al. Realizarea unei cercetdri bibliografice pentru a identifica stadiul actual al digitalizarii
serviciilor publice din Romania poate genera urmatoarele rezultate:

1. Obtinerea unor informatii detaliate cu privire la serviciile digitale curente din Romania;

2. Identificarea tipului si structurilor platformelor/aplicatiilor care ofera serviciilor publice
digitale.

Cercetarea bibliografica a fost inclusa in articolele intitulate “THE CURRENT STATE OF
PUBLIC SERVICES DIGITALIZATION: A CASE STUDY OF ROMANIA”, “Digital
Transformation in the Romanian Public Sector”, “Digitization of Public Services”.

Romania se confruntd cu o provocare considerabild atunci cand vine vorba de furnizarea de
servicii publice digitale. Statisticile indicd o imagine accentuatd, natiunea in mod constant in
spatele mediei UE in mai multe aspecte. O preocupare deosebitd este accesibilitatea serviciilor
publice digitale atat pentru cetdteni, cat si pentru intreprinderi. Scorurile Romaéniei,
semnificativ mai mici decat media UE, indicd un decalaj substantial care trebuie abordat.
Pentru cetateni, scorul este de 44, spre deosebire de media UE de 75, in timp ce Intreprinderile
scor 42, comparativ cu media UE de 82. Aceasta diferentd subliniazd nevoia urgentd de a
imbunatati accesibilitatea si calitatea serviciilor digitale din Romania, deoarece Acest lucru
afecteaza atat eficienta guvernului, cat si comoditatea cetatenilor.

Mai mult, nivelul limitat de interactiune digitala intre autoritatile publice si populatia generald
este o preocupare semnificativa. Cu doar 17% dintre utilizatorii de internet care se angajeaza
cu servicii de guvernare electronica, exista un apel clar pentru eforturi mai cuprinzatoare pentru
promovarea si facilitarea utilizarii serviciilor publice digitale in randul populatiei romanesti.
Aceste date evidentiazd nevoia critica a interfetelor usor de utilizat si a programelor de
alfabetizare digitald pentru a stimula implicarea.
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De asemenea, datele subliniazd problema semnificativa a excluderii digitale. Peste 10 milioane
de romani nu au abilitati digitale de baza, in ciuda unui numar mare de utilizatori de internet.
Zonele rurale, in special, se confrunta cu provocari substantiale, 91% dintre rezidentii din
mediul rural abolit de la utilizarea serviciilor de guvernare electronicd sau de administrare
locala online si de 81,5% evitdnd banca pe internet. Pentru a pune la punct aceastd divizare
digitala, eforturile concentrate pe dezvoltarea abilitétilor digitale si incluziunea digitald sunt
imperative, in special in regiunile mai putin urbanizate. Desi 80,8% din gospodariile din
Romania au avut acces la internet In 2021, interactiunea limitatd cu autoritatile publice si
serviciile online sugereaza ca un simplu acces este insuficient pentru a conduce implicarea
digitala.

aDigitalpublic |  Romania | EU
services® rank score score
DESI 2022 27 21.0 67.3
Romania EU
DESI 2020 | DESI 2021 | DESI2022 | DESI 2022
4al e-Government users 15% 16% 17% 65%
% internet users 2019 2020 2021 2021
4a2 Pre-filled forms NA NA 19 64
Score (0 to 100) 2021 2021
4a3 Digital public services for citizens NA NA 44 75
Score (0 to 100) 2021 2021
4a4 Digital public services for businesses NA NA 42 82
Score (0 to 100) 2021 2021
4a5 Open data NA NA 76% 81%
% maximum score 2021 2021

Figura 1. Starea serviciilor publice digitale din Romania, la sfarsitul anului 2022
Sursa: DESI 2022, Romania

A2. Organizarea de grupuri de discutie pentru a identifica obstacolele si provocarile
intdmpinate de catre contribuabili poate genera urmatoarele rezultate:

1. Obtinerea de informatii detaliate cu privire la provocarile intampinate de cétre
contribuabili;

2. Identificarea unor categorii de obstacole modele in utilizarea tehnologiei si a serviciilor
publice digitale.

Aceasta cercetare s-a concretizat prin publicarea articolului stiintific “Exploring Factors
Influencing the Adoption of Digital Public Services in the Context of Sustainable Operations
Management. Insights from a focus group study in Romania”.

S-a realizat o cercetare de tip focus grup, la care a participat un grup de 6 persoane, dezvoltatori
de solutii software. La incheierea sesiunii, dupd sintetizarea celor mai importante teme
dezbatute, s-a solicitat participantilor sa ofere feedback cu privire la directiile de cercetare pe
care cercetdtorul le-ar putea urma pentru a identifica principalii factori care influenteaza modul
in care cetatenii adopta si utilizeaza serviciile publice digitalizate.

Cele 12 intrebari deschise utilizate in cadrul studiului de tip ,,focus-grup” au fost organizate in
trei categorii distincte (Tabelul 1). Prima categorie abordeaza experientele personale si



profesionale ale dezvoltatorilor IT in ceea ce priveste procesul de digitalizare a serviciilor
publice. A doua categorie urmareste sa analizeze perspectivele utilizatorilor legate de
digitalizarea acestor servicii. Cea de-a treia categorie este orientata spre identificarea opiniilor
dezvoltatorilor IT cu privire la factorii principali care influenteaza gradul de acceptare a
tehnologiilor digitale in sectorul public din Romania.

Tabelul 1. intrebdrile utilizate in cadrul cercetdrii de tip ,focus-grup”
Obiective intrebéri
O; - Identificarea experientelor [» Care au fost interactiunile voastre personale cu serviciile
personale  si  profesionale  ale | publice digitalizate? Ce pérere aveti despre acestea?
contribuabililor analizata cu privire la > Cum credeti ca digitalizarea serviciilor publice a

digitalizarea serviciilor publice; influentat munca voastrd si proiectele de dezvoltare
software?

0; - Identificarea principalelor » Care sunt principalele avantaje ale digitalizarii

beneficii si provocari ale digitalizarii serviciilor publice, din perspectiva voastra ca

serviciilor publice; dezvoltatori software?

» Ce provocdri ati intdmpinat in dezvoltarea de solutii
software pentru serviciile publice digitale?

O3 - Determinarea impactului » Cum credeti ca digitalizarea a influentat eficienta si
digitalizarii asupra eficientei si calitatii calitatea serviciilor publice? Ati observat imbunatatiri
serviciilor publice; sau exista aspecte care ar putea fi imbunatatite?

» Cum credeti ca pot fi depasite eventualele obstacole sau
dificultati in oferirea unor servicii publice digitale de

calitate?
04 - Identificarea principalelor » Cum credeti ca digitalizarea serviciilor publice a afectat
implicatii ale digitalizarii serviciilor angajatii din firma? Au fost necesare adaptari sau
publice pentru contribuabili; schimbari in activitatea voastra?

» Cum considerati ca digitalizarea serviciilor publice a
influentat experienta clientilor si utilizatorilor finali? Ce
feedback ati primit de la acestia?

Os - Determinarea unor sugestii » Ce imbunatatiri sau inovatii credeti ca ar putea fi aduse
pentru imbunatatirea domeniului in domeniul dezvoltarii de software pentru serviciile
digitalizarii serviciilor publice; publice digitale?

» Cum credeti ca puteti contribui la imbunatatirea
procesului de digitalizare a serviciilor publice in cadrul

firmei?
Og - Identificarea principalilor factori  [» Care credeti cd sunt principalii factori ce tin de
ce influenteaza nivelul de acceptare al tehnologie ce influenteaza nivelul de acceptare al
tehnologiilor digitale in cadrul tehnologiilor digitale in cadrul sectorului de servicii
sectorului de servicii publice din publice din Romania
Romania: » Care credeti ca sunt principalii factori ce tin de societate

ce influenteazd nivelul de acceptare al tehnologiilor
digitale in cadrul sectorului de servicii publice din
Roménia

In urma discutiilor s-au evidentiat urmatoarele directii:

e Protectia datelor si increderea cetatenilor: Siguranta si confidentialitatea informatiilor
personale sunt fundamentale pentru ca cetétenii sa adopte serviciile digitale.



o Accesibilitatea si infrastructura digitala: Accesul la internet si calitatea retelelor digitale
sunt esentiale pentru utilizarea serviciilor publice online.

e Aptitudinile digitale ale utilizatorilor: Nivelul de educatie digitald si competentele
tehnologice determind gradul de utilizare a acestor servicii.

e Transparenta si informarea din partea autorititilor: Furnizarea de informatii clare si
usor de inteles despre serviciile digitale si beneficiile lor este vitala.

e Participarea cetatenilor: Implicarea activd a comunitatii ajuta la dezvoltarea unor solutii
digitale care raspund nevoilor reale.

e Cultura si atitudinea fati de tehnologie: Perceptiile culturale si valorile influenteaza gradul
de acceptare a digitalizarii in randul cetatenilor.

e Rezistenta la schimbare: Educatia si promovarea avantajelor digitalizarii pot reduce
conservatorismul cultural si barierelor de acceptare.

o Egalitatea in accesul la tehnologie: Oferirea de solutii incluzive pentru toate categoriile
sociale si economice este esentiala pentru succesul digitalizarii.

e Comunicarea proactiva a autorititilor: O relatie deschisa si activa cu cetatenii contribuie
la imbunatatirea serviciilor digitale publice.

e Experientele anterioare ale utilizatorilor: O interactiune pozitiva cu serviciile digitale

creste nivelul de acceptare si utilizare pe viitor.

Categorii de obstacole modele in utilizarea tehnologiei si a serviciilor publice digitale:

1. Lipsa de intelegere si viziune. Factorii de decizie pot avea o perspectiva neclard asupra
nevoilor de transformare digitald din Romania, ceea ce poate impiedica dezvoltarea
unei strategii coerente si complete de digitalizare.

2. Vulnerabilitatea infrastructurii. Vulnerabilitatea infrastructurii existente poate
intarzia procesul de transformare digitald, deoarece aceasta necesitd investitii
semnificative si modernizari.

3. Lipsa prioritizarii. Dezvoltarea e-guvernarii poate sa nu fie prioritard, mai ales la nivel
central, ceea ce duce la progres mai lent in implementarea initiativelor digitale in
diferite sectoare.

4. Alfabetizare digitala insuficientd. Nivelul moderat de alfabetizare digitala al
factorilor de decizie cheie poate afecta formularea si implementarea politicilor digitale,
conducand la rezultate mai putin eficiente.

5. Replicare si integrare. Replicarea si integrarea acestor servicii la nivel national pot fi
dificile din cauza deficientelor infrastructurii tehnologice nationale.

6. Consideratii privind dezvoltarea durabili. Asigurarea alinierii transformarii digitale
cu obiectivele de dezvoltare durabild din Romania poate necesita mai multa atentie si
planificare atenta.

7. Disparitati intre statele membre ale UE. Diferentele considerabile de performanta in
digitalizare intre tarile nordice si cele din Europa de Est pot reprezenta o provocare
pentru Romania in a recupera decalajul fatd de statele membre mai avansate.

8. Rezistenta la schimbare. Rezistenta la schimbare din partea angajatilor si cetatenilor
din institutiile publice poate impiedica adoptarea facila a serviciilor digitale.

9. Preocupiri legate de securitatea si confidentialitatea datelor. Asigurarea securitatii
si confidentialititii datelor in serviciile digitale este esentiald, iar orice brese sau
vulnerabilitati ar putea submina increderea publicului in initiativele digitale.

10. Finantare si alocare de resurse. Finantarea adecvata si alocarea resurselor sunt
esentiale pentru transformarea digitald de succes. Lipsa finantarii si a resurselor poate
impiedica progresul si limita amploarea eforturilor de digitalizare.



A3. Realizarea unui chestionar ce vizeaza nivelul de competente digitale si necesitatile
populatiei din Roménia poate genera urmatoarele rezultate:

1. Realizarea unui chestionar complex care sd raspunda la provocarile intdmpinate de
contribuabili in utilizarea serviciilor publice digitale

2. Intocmirea unei baze de date de raspunsuri cu privire la obstacolele intAmpinate si
motivele folosirii scazute a platformelor care vizeaza serviciile publice digitale in
Romaénia

Rezultatele cercetarii cantitative au fost incluse in articolul intitulat “Citizens’ Perception of
Digital Public Services: A Case Study among Romanian Citizens”.

Chestionarul a fost dezvoltat utilizdnd Google Forms si a fost publicat pe un grup de discutii al
paginii de socializare aferentd Primariei Bucuresti Sector 6, pagind care a avut 38.000 de
urmaritori. Datele obtinute au fost analizate folosind instrumentul de analiza statisticd SPSS,
Versiunea 23, IBM, New York, NY, USA.

Chestionarul putea fi accesat de toti cetdtenii care au avut acces la acel grup de social media,
indiferent de varstd, sex sau statut socio-economic. Pentru a incuraja participarea la
completarea chestionarului, formularul trimis a avut o scurta descriere, usor de citit, subliniind
importanta sa pentru comunitate. De asemenea, mesajul din descrierea postarii continea
afirmatia ,,Participarea dumneavoastrd este esentiala pentru Tmbundtatirea serviciilor publice
in comunitate”, autorii considerand ca aceasta afirmatie ar putea face cetatenii sa contribuie cu
raspunsurile lor la solutionare. Din pacate, rata de raspuns a fost foarte scazuta, din totalul
grupului acesta reprezenta 0,22%, dar din numarul total de persoane care au vizualizat acest
mesaj, rata de raspuns a fost de 6,57%. si interes pentru cercetare sau probleme locale. Daca
mesajul a fost postat de un reprezentant local cunoscut sau direct de primarie, poate ca ar fi
aratat un interes potential mai mare pentru raspuns si implicare.

A4. Analiza datelor obtinute din chestionar si grupuri de discutie pentru a determina nevoile si
capacitatile populatiei din Romania 1n ceea ce priveste utilizarea tehnologiei si a serviciilor
publice digitale poate genera urmatoarele rezultate:

1. Obtinerea unui profil detaliat al nevoilor si capacitatilor populatiei din Roméania in ceea
ce priveste utilizarea tehnologiei si a serviciile publice digitale;

2. Identificarea unor solutii pentru imbunatatirea accesului si disponibilitatii serviciilor
digitale.

Astfel, rezultatele cercetdrii cantitative evidentiaza o serie de factori cheie care influenteaza
adoptarea serviciilor publice digitale de cétre cetatenii sectorului 6 din Bucuresti. Printre cei
mai importanti se numara nivelul de implicare si participare a cetdtenilor, valorile culturale si
atitudinile fatd de tehnologie, securitatea si confidentialitatea datelor, rezistenta la utilizare,
anxietatea tehnologica, satisfactia si experienta anterioard, precum si caracteristici demografice
precum varsta si nivelul de educatie.

Cei care simt cd opiniile lor conteaza si sunt auziti de institutiile publice sunt mai predispusi sa
utilizeze servicii digitalizate, la fel ca persoanele care percep digitalizarea ca pe o oportunitate
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de modernizare sociald. Increderea in masurile de securitate si confidentialitate a datelor
personale creste, de asemenea, probabilitatea utilizarii acestor servicii.

Perceptiile pozitive asupra tehnologiei si valorile culturale care sustin inovarea joaca un rol
esential in incurajarea adoptarii platformelor digitale. In schimb, rezistenta la schimbare,
familiaritatea cu metodele traditionale si anxietatea tehnologicd descurajeaza utilizarea
serviciilor publice digitalizate.

Experientele anterioare satisfacdtoare cu serviciile digitale determina o mai mare deschidere
catre utilizarea acestora pe viitor, in detrimentul metodelor clasice de interactiune cu
autoritatile publice.

02. Accesibilitatea si disponibilitatea serviciilor digitale pentru populatia din Romania.

AS5. Identificarea solutiilor pentru imbunatatirea accesului si utilizarii serviciilor digitale poate
genera urmatoarele rezultate:

1. Dezvoltarea unui set de cerinte care stau la baza realizérii unui model unic de platforma
digitala destinata serviciilor publice.

2. Propunerea tehnologiilor moderne care se pot utiliza in implementarea modelului unic
de platforma digitala destinata serviciilor publice, in urma unei analize.

A6. Proiectarea unui model unic inteligent pentru serviciile digitale existente care sa raspunda
nevoilor si cerintelor contribuabililor poate genera urmatoarele rezultate:

1. Proiectarea arhitecturii modelului unic de platforma digitala destinatd serviciilor
publice.

2. Validarea modelului unic de platforma digitald destinata serviciilor publice In urma
procesului de testare.

Aceasta activitate s-a concretizat prin urmatoarele 3 articole publicate, intitulate “An Analysis
on Digital Public Services in Romania”, “Research on Data Security Measures in Romania.”,
“Conceptual Framework for Unified E-Government Web Platform”.

Sistemul de identitate electronica (eID) este un model de intergrari digitale pentru societate, ce
ofera acces securizat si eficient la o gama larga de servicii publice si private. Sistemul propus
are un cadru robust de componente, fiecare jucand un rol esential in asigurarea functionarii fara
probleme a guvernantei electronice.

Un element cheie al sistemului il reprezintd elementele fizice de tip eID. ID-Card-ul, un card
de identitate digital obligatoriu, emis de stat pentru cetdteni si rezidenti, serveste atat ca
identificare fizica, cat si pentru autentificare digitald si semnaturi digitale cu valoare juridica.
Mobile-ID le permite utilizatorilor sd-si autentifice identitatea si sd furnizeze semnaturi digitale
prin dispozitive mobile, functionand independent de cartelele SIM. in plus, Smart-ID, un
instrument de autentificare electronica larg adoptat, compatibil cu dispozitivele iOS si Android,
permite accesul securizat la e-servicii si semnarea digitala.
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Figura 2. Arhitectura modelului unic de platforma digitala destinatd serviciilor publice

Acest model foloseste conceptul de Infrastructura Cheilor Publice (PKI). Acesta este un sistem
care gestioneaza certificate digitale si perechi de chei public-private, permitdnd comunicarea
si autentificarea securizatd in mediile digitale. Cheia privata este pastratd secretd si utilizata
pentru semnarea datelor sau decriptare, in timp ce cheia publica este partajata pentru verificarea
semnaturilor sau criptarea informatiilor. PKI asigura cé fiecare certificat digital este emis de o
Autoritate de Certificare (CA), o entitate de incredere care verifica identitatea utilizatorului
inainte de emiterea certificatului. Acest sistem permite autentificarea utilizatorilor si protectia
integritatii datelor prin criptare si semnaturi digitale. PKI este baza sistemului eID, facilitdnd
autentificarea utilizatorilor in serviciile digitale si oferind posibilitatea de a semna documente
electronic cu aceeasi valoare juridica ca semndtura olografa. Cheile criptografice si certificatele
utilizatorilor sunt stocate pe dispozitive sigure, cum ar fi cardurile de identitate si Mobile-ID.
PKI ofera incredere in tranzactiile online, asigurand confidentialitatea, autenticitatea si non-
repudierea datelor, elemente esentiale pentru un ecosistem digital sigur si eficient.

Sistemul este sustinut de un cadru juridic solid. Legea Semnéturilor Digitale, care a fost ulterior
inlocuita de regulamentul eIDAS (https://digital-strategy.ec.europa.eu/ro/policies/eidas-
regulation) aplicabil la nivelul Uniunii Europene, echivaleaza semnaturile digitale cu cele
olografe, obligdnd toate autoritdtile sa accepte documentele semnate digital. Aceastd baza
juridica intareste Increderea si acceptarea universala a tranzactiilor digitale.

Pentru a asigura continuitatea si securitatea datelor, conceptul de ambasade de date trebuie
introdus, centre de date localizate in afara granitelor, aflate sub control deplin al statului Roman
ce are aceleasi drepturi ca ambasadele fizice. Aceasta configurare ofera rezilienta impotriva
amenintarilor cibernetice si a potentialelor perturbari.

Infrastructura eID poate fi extinsa si operatd de companii private sub supravegherea Consiliului
Politiei si al Pazei de Frontiera. Aceasta colaborare asigura un echilibru intre inovatie, eficienta
si conformitate cu reglementarile.

Acest sistem integrat le va permite cetdtenilor si rezidentilor sd acceseze in sigurantd servicii
precum banking online, semnatura digitald si votul electronic. Un exemplu este prezentat mai
jos.
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Figura 3. Exemplu proces de utilizare in cadrul modelului unic de platforma digitala
destinata serviciilor publice
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Figura 4. Exemplu proces de utilizare in cadrul modelului unic de platforma digitala
destinata serviciilor publice in domeniul medical



0O3. Cresterea gradului de constientizare a populatiei din Roménia in privinta importantei
utilizarii tehnologiei si a internetului.

e vy

utilizarea tehnologiei si modelului unic de platforma digitala destinata serviciilor publice de
stat poate genera urmdatoarele rezultate:

1. Cresterea gradului de competente digitale si a cunostintelor populatiei din Roméania in
ceea ce priveste utilizarea tehnologiei si serviciilor publice digitale;
2. Promovarea si facilitarea utilizarii serviciilor digitale.

S-a organizat un workshop la care a participat un numar de 76 contribuabili, in data de
20.11.2024, in cadrul sediului Universitatii Nationale de Stiintd si Tehnologie Politehnica
Bucuresti.
In cadrul acestui workshop s-au urmarit:

- Prezentarea de cétre reprezentantul AOSR a obiectivelor urmarite in cadrul proiectului

AOSR 2023-2024 ,,Cresterea gradului de incluziune digitald a contribuabililor prin
dezvoltarea serviciilor publice digitale la distanta”;
utilizarea tehnologiei si modelului unic de platforma digitala destinatd serviciilor
publice de stat;

- Promovarea si facilitarea utilizarii serviciilor digitale prin materiale informative si de
suport pentru a-si consolida cunostintele dobandite;

- Cresterea gradului de constientizare si de competente digitale ale populatiei din
Romania, prin intermediul unui eveniment dedicat si personalizat in contextul actual al

accelerarii transformarii digitale si al dependentei tot mai mari de tehnologie si internet.

La finalul acestuia, s-a efectuat o listd de prezentd a respondentilor si s-a Intocmit un proces
verbal. De asemenea, respondentii au raspuns la un chestionar scurt, format din 2 Intrebari, care
a avut ca scop receptionarea de feedback al acestora.
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